Berufsbereich: Bildungsweg: c
37y T AT TG CYAVETTET L B Akademische Ausbildung B n . . at

Fraud Analyst (m./w./d.)

BERUFSBESCHREIBUNG

Fraud Analyst*innen (engl. "fraud" = Betrug) sind bei gréReren Unternehmen und Organisationen, insbesondere bei Telefon- und Interne-
tanbieter*innen, Banken und Versicherungen, mit der Uberwachung von Datennetzen, Datensystemen und Online-Portalen befasst. Sie
nutzen spezielle Softwareprogramme wie z. B. Firewalls, Anti-Virenprogramme, Fraud-Buster, welche verdachtige Aktivitaten wie Hack-
ing, Datendiebstahl oder Internetbetrug registrieren und melden. Fraud Analysts werten diese Meldungen aus und gehen ihnen nach.

Im Unterschied zu IT-Forensiker*innen, die in der Regel erst nach einem bereits eingetretenen Fall von Internet-/Cyberkriminalitat tatig
werden (in Sinne von IT-"Spurensicherung"), sind Fraud Analyst*innen mit der laufenden, d. h. taglichen Beobachtung von IT- und Daten-
systemen befasst. Sie versuchen nicht nur digitale Delikte aufzusplren, sondern diese zu vermeiden. Zu diesen Delikten gehoren z. B.
Hacking, Phishing, Datenmissbrauch, Datendiebstahl oder das in Umlauf bringen von Computerviren. Dabei stehen sowohl Angriffe von
auBerhalb des Unternehmens als auch innerbetrieblicher Datenmissbrauch und Verstée gegen Datenschutzbestimmungen unter
Beobachtung.

Im Fall von Hacking- oder Betrugsverdacht schlagen sie Alarm und ziehen IT-Security Managert*innen und IT-Forensiker*innen hinzu. Sie
entwickeln Gegenstrategien und wenden Abwehrmanahmen wie Firewalls, Antivirenprogramme etc. an.

Fraud Analysts arbeiten vorwiegend bei Unternehmen und Organisationen mit sensiblen Kund*innendaten wie Banken, Versicherungen,
Fluglinien, Social Media Anbieter*innen etc., die mittlerweile oft Uber hunderte Millionen Kund*innendaten verwalten. Sie arbeiten im
Team mit anderen IT-Fachkraften, z. B. Netzwerkadministrator*in, IT-Security Manager*in, IT-Consultant (m./w./d.), Cloud Engineer
(m./w./d.) und haben Kontakt zu Mitarbeiter*innen und Fiihrungskraften aus allen Unternehmensbereichen.

Ausbildung

Fir den Beruf Fraud Analyst (m./w./d.) ist in der Regel ein Abschluss einer facheinschlagigen Berufsbildenden Héheren Schule (z. B. HTL
mit Schwerpunkt Informatik, EDV) oder ein abgeschlossenes Studium (Universitat, Fachhochschule) in den Bereichen Informatik, Elek-
tronik oder Computertechnik usw. erforderlich.

Die notwendigen Kompetenzen konnen auch im Rahmen einer Lehrausbildung erworben werden, (z. B. Applikationsentwicklung - Coding
(Lehrberuf), Informationstechnologie - Betriebstechnik (Lehrberuf) oder Informationstechnologie - Systemtechnik (Lehrberuf)).
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